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Was ist Endpoint Management?
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Verwaltung und Absicherung aller
Endgerate (PCs, Smartphones, Tablets, loT)
Ziel: Einheitliche Kontrolle, Sicherheit und
Effizienz

Komponenten: Geratebereitstellung, Patch-
Management, Richtlinien, Monitoring
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The old days- 1990er Jahre — Anfange mit SMS
(Systems Management Server)

* Verwaltung von MS-DOS, Windows NT und
0S/2

* Fokus auf Softwareverteilung und
Inventarisierung

* Erste Ansatze fur Remote-Management
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Was ist Endpoint Management? 2000er Jahre - SCCM wird Standard
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Was ist Endpoint Management? 2010er Jahre - Mobile Device Management & Cloud-

4 Integration
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Beaa * Aufstieg von Smartphones und BYOD (Bring
) . ME::;:I'T:':M — [Al Your Own Device)
Pa i Teubberecing * EinfGhrung von MDM-L6sungen fiir iOS,
o 7  \m Android
o * Microsoft Intune als cloudbasierte MDM-
Patch- Monitoring
Management & Analytics Plattform

« SCCM wird zu Microsoft Endpoint
Configuration Manager (MECM
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Endpoint Management
Key Components

Comprehensive Security [Ea

and Privacy Multi-Device Support

Configuration @ Al and Machine Learning

Management Integration

Enrollment and

Deployment Backup and Recovery

Identity and Access

Inventory Management Management

2020er Jahre - Unified Endpoint Management (UEM) &
Zero Trust

 Zusammenfuhrung von MDM, (Enterprise
Mobility Management) EMM und
klassischem Client-Management

* Intune + MECM = Microsoft Endpoint
Manager

* Fokus auf Sicherheit, Compliance und
Benutzererfahrung

* Automatisierung durch Kl, z. B. mit Security
Copilot
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Endpoint Management
Key Components

Comprehensive Security [Iﬁ

andl Privacy Multi-Device Support

Configuration @ Al and Machine Learning

Management Integration

Enrollment and

Deployment Backup and Recovery

Identity and Access

Inventory Management Management

Aktuelle Trends in 2025

* Zunahme hybrider Arbeitsmodelle

* Kl-gestutzte Automatisierung von
Verwaltungsprozessen

e Zero Trust als Sicherheitsstandard

* Integration von loT- und Edge-Geraten

* Unified Endpoint Management (UEM) wird
zum Standard
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Endpoint Security

Requirements Checklist

Policy P
Management

@ Machine Learning
Patch Management

Configuration
Management

Device Control

Advanced Endpoint
Protection
Mobile and Virtual
Environment

Herausforderungen

* Fragmentierte Gerate- und
Betriebssystemlandschaften

e Datenschutz & Compliance (z. B. DSGVO,
NIS2, DORA)

» Skalierbarkeit bei global verteilten Teams

* Cybersecurity-Bedrohungen (Ransomware,
Phishing, Priority)

* Benutzerfreundlichkeit vs. Sicherheit



khorn

SOLUTIONS

Endpoint Management in 2025 & Beyond

=

Microsoft Intune
&
g Intune Suite
Self-Service Advanced endpoint analytics
Endpoint Privilege Management
- Microsoft Tunnel for Mobile
e Application Management
Remote and . Remote heip
brid workers. 1 Specialized devices
g B & o=
Apps Identities Devices r
m Deglowock | Nirgement: - Gompliancs v 4
Updates Security Conditional access Web-based
¢ 2 3 admin center
Reporting and Protection Custom roles Device configuration
data Removal Policy assignment  BYOD and org-
owned devices
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Integration VPN and
Configuration Manager Microsoft
Windows Autopilot Tunnel
Microsoft Defender for Endpoint
Windows Autopatch a
Endpoint Analytics (:)
Microsoft 365 ¥
Managed Google Play ESH:PQM
Apple tokens urity Zero Trust
TeamViewer

Mobile threat defense
sefvices

Strategien fir erfolgreiches Management

Einfuhrung eines UEM-Systems (z. B.
Microsoft Intune, VMware Workspace ONE)
Automatisierte Richtlinien und Updates
Integration von Kl zur
Bedrohungserkennung

Schulung der Mitarbeitenden

RegelmaBige Audits und Penetrationstests
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Sicherheit im Fokus

Zero Trust Architektur

Endpoint Detection & Response (EDR)
Multifaktor-Authentifizierung (MFA)
Verschlusselung & Remote-Wipe-
Funktionen
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e Zukunftsausblick
e O e * Integration von Quantenresistenter
remor e Verschliisselun
G sselung
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Mobile threat defense
services
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Advanced endpoint analytics
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Apple tokens Security Zora Trust
TeamViewer

Mobile threat defense
services

Top Tools & Anbieter in 2025

Tool

Microsoft Intune

NinjaOne

Ivanti Neurons

Jamf Pro

IBM MaaS360

Best For

Enterprises

MSPs & SMEs

Hybrid Environments

Apple Ecosystems

Large Enterprises

Key Feature

Deep Microsoft 365 integration ?
Real-time monitoring & automation 7
Al-driven self-healing 7

Specialized macOS/i0S management 7

Al-powered threat detection ?



= User state migration
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Image capture

« Zero touch OS
deployment
« Multicasting

Provision

- Remaote site support A(_ a Q "

= Service desk »
* User portal & self
senvice
« Monitoring & alerting « \_,/

* Remote control
= Mobile access

Service Secure

* Discovery & inventory
* Assel management

= Software distribution
= Reporting &

compliance

Patch manageﬁem

= Configuration
management

Policy enforcement

* Vulnerability scanning

Fazit & Empfehlungen

Endpoint Management ist zentral fur IT-
Sicherheit und Effizienz

Investitionen in moderne Tools und
Schulungen sind entscheidend

Zukunft ist KI-gestutzt, cloud-nativund Zero
Trust-orientiert
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AdminStudio works with your existing endpoint management systems
to quickly produce and distribute quality update packages

Discover
e ~
e — G — OA —[E
PV o cem' ————
Crigiassmssinsger
- Import Test Resolve issues
om
Workspace ONE
ZENworks Fb Wrap Repac' :
— (o — A 1
@gd‘)be
BEALANDESK -
Publish _
7y altiris Convert Customize
Distribute

————

Automation, batch processing and manual processing

Fazit & Empfehlungen
* Endpoint Managementist zentral fur IT-

Sicherheit und Effizienz
* |nvestitionen in moderne Tools und
Schulungen sind entscheidend
* Zukunftist Kl-gestutzt, cloud-nativund Zero
Trust-orientiert
AdminStudio - Raheel
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Q&A
Image capture ; . .
Zero touch 05 Diegi"y « tmaniniy * Vielen Dank...

deployment o Assei management
Multicasting i 1 Software distribution
User state migration b olision . E;Elc;;?arll]gc :

Remaote site support —

B e

Service desk »

User portal & self Configuration
service management

Monitoring & alerting « \_/ Policy enforcement
Remote control Vulnerability scanning

i Service Secure
Mobile access

Patch*management




